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I. Обща информация за мобилен D Token 

1. Описание 
D Token е мобилно приложение на Търговска Банка Д АД за авторизиране на вход в Д Банк 

Онлайн и D Mobile (мобилно банкиране), както и за авторизиране на преводи през каналите 

за онлайн банкиране на Банката. 

D Token e самостоятелен авторизационен метод и не се комбинира с други средства за 

оторизация. 

 

2. Инсталиране на приложението D Token 
D Token е авторизационно средство, което може да се достъпва от потребителите по един 

от следните начини: 

 Самостоятелно мобилно приложение D Token, налично за безплатно инсталиране в 

Google Play и App Store (самостоятелен софтуерен токен); 

 D Token като част от мобилно приложение D Mobile (вграден софтуерен токен). 

3. Сигурност 
3.1. Преди инсталация на приложението D Token или D Mobile, потребителят следва да има 

активирана защита на мобилното си устройство (защита на мобилното устройство при 

стартиране) – ПИН код, парола или биометрия. 

3.2. Един потребител може да има само един активен токен. 

3.3. При забравена парола за D Token е необходимо потребителят да посети офис на Банката 

и да заяви нов токен. 

 

4. Минимални изисквания за инсталиране на D Token 
За да се инсталира и активира D Token, е необходимо мобилното устройство да работи със 

съответната минимална версия на операционната система – Android или iOS 

4.1. Минималните изисквания за самостоятелно мобилно приложение D Token 

(самостоятелен софтуерен токен): 

- Android – минимална версия  Android 6.0 или по-висока; 

- iOS – минимална версия iOS 12 или по-висока. 

4.2. Минималните изисквания D Token като част от мобилно приложение D Mobile (вграден 

софтуерен токен): 

- Android – минимална версия  Android 6.0 или по-висока; 

- iOS – минимална версия iOS 12 или по-висока. 

II. Регистрация на D Token 

1. Регистрация на токен след успешно свалено самостоятелно мобилно приложение 

D Token (самостоятелен софтуерен токен) 
След успешно инсталиране на мобилно приложение D Token е необходимо да се стартира 

еднократен процес на активация на токена. 



  
 

1.1. Потребителят следва да приеме въвеждащата информация с избор на бутон 

„ПРОДЪЛЖЕТЕ“. 

 

 

 

 

 

 

 

 

 

 

1.2. На активационния екран последователно се въвеждат ИДЕНТИФИКАТОР и 

РЕГИСТРАЦИОНЕН КОД, получени в офис на Банката или посредством Д Банк Онлайн. 

- ИДЕНТИФИКАТОР и РЕГИСТРАЦИОНЕН КОД могат да бъдат получени в офис на 

Банката, ако клиентът е нов за услугата Д Банк Онлайн, или, ако е настоящ, но желае да 

промени метода си на автентикация. 

- ИДЕНТИФИКАТОР и РЕГИСТРАЦИОНЕН КОД могат да бъдат получени посредством Д 

Банк Онлайн за настоящ клиент на услугата с метод на автентикация TAN на SMS, който 

желае да промени метода си за автентикация на D Token. Избира се меню "Настройки" > 

"Регистрирани Токени" > “Нов“. 

 

 

 

 

 

 



  
 

В този случай, за да се генерира нов софтуерен токен, е необходимо потребителят да 

авторизира своето действие с настоящото си средство за автентикация (TAN на SMS). 

1.3. След коректно въведени ИДЕНТИФИКАТОР и 

РЕГИСТРАЦИОНЕН КОД, с последващ избор на бутон 

РЕГИСТРИРАНЕ, процесът по регистрация/активиране на D Token 

е преминат успешно и за потребителят ще се визуализира 

началата страница на приложението. 

 

 

 

 

 

2. Регистрация на D Token като част от мобилно приложение D Mobile (вграден 

софтуерен токен). 
Търговска банка Д АД дава възможност на своите клиенти да използва вграден D Token в мобилното 

приложение на Банката- D Mobile. В този случай не е необходимо потребител с достъп до онлайн 

банкирането на Банката да инсталира самостоятелно мобилно приложение D Token от т.1. 

Необходима е единствено инсталация на мобилно приложение D Mobile, налично за операционни 

системи iOS и Android. 

 

 

 

 

 

 

 

 

 

 

 

В случай че потребител има вече активиран токен на самостоятелно мобилно приложение D Token, 

може безпроблемно да авторизира операциите си в D Mobile с него. Но ако желае да използва 

вграден токен в D Mobile е необходимо да посети офис на Банката, където да се анулира стария, 



  
 
провизиран/активиран на самостоятелното приложение D Token и да му се предостави нов 

ИДЕНТИФИКАТОР и РЕГИСТРАЦИОНЕН КОД за активация на вградения токен. 

Процесът по провизиране/активиране на вграден D Token е идентичен като този, описан в 

Раздел II т. 1 

III. Меню в D Token приложението 

1. Самостоятелно мобилно приложение D Token (самостоятелен софтуерен токен) 
 

 

 

 

 

 

 

 

 

 

 

 

1.1. Чакащи известия - опреснява състоянието на подадени чрез Д Банк Онлайн или D Mobile заявки 

за автентикация и визуализира такива, в случай че получената вече нотификация е била 

„скрита“/“изчистена“ от потребителя с плъзгане. 

Приложението D Token предоставя достъп до меню, 

което има следните подменюта/функционалности: 

чакащи известия, офлайн операции, метод за 

автентикация, промяна на ПИН, език на 

приложението, условия за ползване, контакти. 



  
 
 

 

 

 

 

 

 

 

 

 

 

1.2. Офлайн операции – при липса на интернет свързаност на мобилното устройство 

самостоятелният D Token дава възможност за авторизиране на вход и наредени операции от меню 

офлайн операции чрез два бутона: еднократна парола и офлайн подписване на трансакция. 

Еднократните пароли имат валидност 30 секунди. Последователно се генерират 3 еднократни 

пароли, след което се визуализира/зарежда началният екран на D Token.  

За авторизиране се използва само една еднократна парола, като при необходимост от връщане към 

предходно меню  се използва стрелката в горния ляв ъгъл на екрана. 

При офлайн подписване на транзакции/операции се въвеждат последните 4 символа от IBAN 

номера на бенефициента/наредителя, сумата и валутата на превода, след което отново се генерира 

еднократна парола  по  вече описания модел. 

 

 

 

 

 

 

 

 

 

 

 

 



  
 
1.3. Метод на автентикация в D Token 

 

 

 

 

 

 

 

 

 

2. Вграден D Token като част от мобилно приложение D Mobile (вграден софтуерен 

токен) 
Вграденият D Token в мобилно приложение D Mobile предоставя достъп до меню, което има 

следните подменюта/функционалности: чакащи известия, метод за автентикация/промяна на 

метода за автентикация, промяна на ПИН, условия за ползване, контакти. Възможностите на 

подменютата са идентични с описаните в Раздел III, т.1. Вграденият D Token не позволява офлайн 

операции. 

 

 

 

 

 

 

 

 

 

 

Автентикацията с D Token може да се осъществи по 

един от двата метода: с ПИН на D Token и с 

биометрия. Потребителят може да променя по 

свое желание метода за автентикация в D Token. 

1.4. Промяна на ПИН 

При провизиране/активиране на D Token на 

потребителя се предоставя ПИН код за D Token. При 

първи вход в D Token е препоръчително той да бъде 

сменен от меню „Промяна на ПИН“. 



  
 

IV. Авторизиране на вход в системата 

1. Вход в Д Банк Онлайн 
При вход в Д Банк Онлайн (www.online.dbank.bg) потребителят въвежда единствено своето 

потребителско име (не е необходимо въвеждане на парола за достъп до електронното банкиране) 

и натиска бутон „ВХОД“. 

 

 

 

 

 

 

 

 

 

 

 

При наличие на интернет свързаност на мобилното устройство, на което е активиран D Token 

(независимо дали потребителя използва самостоятелен или вграден D Token), след натискане на 

бутон „ВХОД“ се получава push notification (нотификация). Потребителят избира/докосва 

нотификацията и с натискане на бутон „ПОТВЪРДЕТЕ“ на екрана на мобилното устройство се изисква 

авторизиране посредством ПИН код за D Token или биометрия (в зависимост от избрания метод за 

автентикация на D Token).  

http://www.online.dbank.bg/


  
 
 

 

 

 

 

 

 

 

 

 

 

 

 

На екрана на Д Банк Онлайн първоначално се визуализира процес за изчакваща авторизация и при 

успешно авторизиране за заявката за вход на екрана на Д Банк Онлайн се визуализира главната 

страница на Д Банк Онлайн (екран „Моите Сметки). 

 

 

 

 

 

 

 

 

 

 



  
 

 

При липса на интернет свързаност на мобилното устройство потребителят е нужно да избере 

„Офлайн авторизация“ на екрана на Д Банк Онлайн. Визуализира се поле за код за авторизация. 

От менюто на D Token потребителят избира „Офлайн операции“ > „Еднократна парола“, след което 

се потвърждава със съответния метод за автентикация на токена: ПИН код или биометрия. 

 

 

 

 

 

 

 

 

 

 

 

  

 



  
 
След въвеждане на еднократната парола на екрана на Д Банк Онлайн се натиска бутон „Офлайн 

Авторизация“. След успешно авторизиране на вход се визуализира главната страница на Д Банк 

Онлайн (екран „Моите Сметки). 

2. Вход в D Mobile 
При стартиране на мобилно приложение D Mobile потребител клика на синята иконка D Mobile, след 

което въвежда единствено своето потребителско име (не е необходимо въвеждане на парола за 

достъп до електронното банкиране) и натиска бутон „ВХОД“. 

 

 

 

 

 

 

 

 

 

 

 

При наличие на интернет свързаност на мобилното устройство, след натискане на бутон „ВХОД“ се 

получава push notification (нотификация). Потребителят избира/докосва нотификацията и с 

натискане на бутон „ПОТВЪРДЕТЕ“ на екрана на мобилното устройство се изисква авторизиране 

посредством ПИН код за D Token или биометрия (в зависимост от избрания метод за автентикация 

на D Token). 

 

 

 

 

 

 

 

 

 

 



  
 

IV. Потвърждаване на операции/плащане 

1. Потвърждение/авторизация на операция със самостоятелен D Token. 
При  наличие на интернет свързаност на мобилното устройство се попълва бланката за съответната 

операция в Д Банк Онлайн или D Mobile и се инициира подпис/потвърждение с натискане на бутона. 

На мобилното устройство, на което е инсталирано самостоятелното мобилно приложение D Token, 

се получава push notification (нотификация). Потребителят избира/докосва нотификацията и се 

визуализира екран в приложението D Token с данни за операцията. След проверка от страна на 

потребителя и избор на бутон „ПОТВЪРДЕТЕ“ на екрана на мобилното устройство се изисква 

авторизиране посредством ПИН код за D Token или биометрия (в зависимост от избрания метод за 

автентикация на D Token). След успешна автентикация операцията е приета за обработка от Банката. 

При липса на интернет свързаност на мобилното устройство, на което е инсталирано 

самостоятелното приложение D Token, след попълване на бланката за съответната операция в Д 

Банк Онлайн потребителят инициира подпис/потвърждение с натискане на бутона (офлайн 

авторизиране на операции през D Mobile не е възможно). 

На екрана на Д Банк Онлайн е необходимо да се избере „Офлайн авторизация“. След което от 

менюто на D Token се избира „Офлайн операции“ > „Подписване на трансакция“. Попълват се 

последните четири символа от IBAN-a, сума на операцията, валута и се потвърждава с бутон 

„ПОТВЪРДЕТЕ“. 

 

 

 

 

 

 

 

 

 

 

 

 



  
 

2. Потвърждение/авторизация на операция с вграден D Token (вграден токен в 

мобилно приложение D Mobile). 
С вграден D Token могат да се авторизират операции наредени както от Д Банк Онлайн, така и от D 

Mobile. 

2.1. Потвърждение на операции в Д Банк Онлайн 
След коректно попълване на нужните полета в Д Банк Онлайн 

потребителят инициира авторизация с натискане на бутона. При 

наличие на интернет свързаност на мобилното устройство, на 

което е инсталирано мобилното приложение D Mobile (D Token 

е вграден в мобилно приложение D Mobile), се получава push 

notification (нотификация). Потребителят избира/докосва 

нотификацията и се визуализира екран в D Token с данни за 

операцията. Препоръчително е преди потвърждение да се 

проверят данните: получател, сума и сметка. След натискане на 

бутон „ПОТВЪРДЕТЕ“ на екрана на мобилното устройство се 

изисква авторизиране посредством ПИН код за D Token или 

биометрия (в зависимост от избрания метод за автентикация на 

D Token). След успешна автентикация операцията е приета за 

обработка от Банката. 

С вграден D Token не е възможно офлайн потвърждение на 

операция. 

2.2. Потвърждение на операции в D Mobile 
Стъпките по потвърждението на операции в D Mobile са 

идентични с тези описани в Раздел IV, т. 2.1. 

 

V. Препоръки за сигурност 
1. Не предоставяйте информация за достъп до услугите Д Банк Онлайн и D Mobile или до други 

услуги и продукти, предоставяни от Банката.  

2. Винаги заключвайте мобилното си устройсто с ПИН код, биометрия или графичен код. По този 

начин имате по-голяма сигурност, в случай че загубите мобилното си устройство, че няма да може 

да се злоупотреби с Вашите данни. 

3. Препоръчително е инсталиране на лицензирана антивирусна програма както на Вашия 

лаптоп/компютър, така и на мобилното Ви устройство. 

4. Използвайте сигурни пароли – комбинация от малки и големи букви, цифри и специални 

символи/знаци. 

5. Не оставайте без надзор/безконтролно личния си лаптоп/компютър и мобилно устройство. 

6. Не отваряйте/не следвайте линкове/връзки, изпратени Ви чрез съмнителни съобщения/имейли. 

7. Не записвайте пароли и потребителски имена в браузера Ви. Не използвайте функцията autofill в 

настройките на мобилното Ви устройство. 

6. След приключване работа с Д Банк Онлайн или D Mobile винаги използвайте бутон „ИЗХОД“, а не 

затваряне на браузъра или приложението. 


