
Банковите фишинг имейли обикновено включват линкове, 
които ще ви отведат до фалшифициран уебсайт на банката, 
където ще поискат от вас да разкриете финансова и лична 
информация.            
   

Подправените банкови сайтове изглеждат почти идентични с истинските. Тези уеб сайтове често 
съдържат изскачащ прозорец, в който се иска да въведете данните си за идентификация. Банките не 
използват такива прозорци.             

КАКВИ СА ПРИЗНАЦИТЕ?  

КАКВО МОЖЕТЕ ДА НАПРАВИТЕ? 

ПОДПРАВЕНИ БАНКОВИ САЙТОВЕ  

Тези уеб сайтове 
обикновено включват:   

ГРЕШКА      

СПЕШНО      
ВАШТА БАНКА

Фрази за спешност: няма 
да намерите такива на 
истинските уебсайтове.  
    

Лош дизайн: бъдете внимателни с 
уебсайтове, които имат 
недостатъци в дизайна си или 
грешки в правописа и граматиката.

Изскачащи прозорци: те 
обикновено се използват 
за събиране на 
чувствителна 
информация от вас. Не 
кликвайте върху тях и не 
изпращайте лични данни 
чрез такива прозорци.  
       
      

Никога не кликвайте върху 
линковете, посочени в имейлите, 
водещи до уебсайта на банката 
ви.      

Ако трябва да получите 
информация за нещо наистина 
важно, ще бъдете уведомени за 
това от банката ви, когато 
достъпите онлайн профила си. 

Винаги въвеждайте линка ръчно 
или използвайте съществуващ 
линк от списъка си с "любими 
страници".     
  

Използвайте браузър, който ви 
позволява да блокирате 
изскачащите прозорци.  
   

БАНКА 
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